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® NABIDKA RESENI

Novy web, e-shop alicencni
systém pro IQtronic.com
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® 01 / SHRNUTIE

Co dodame a proc¢ to dava smysl

Postavime vam jeden uceleny web na vlastni doméné a vlastnim serveru: rychly staticky web
pro vSech 15-20 domén a katalog, plus zamérenou aplikaci pro e-shop, licence, podporu a
newsletter. Cely systém je jen Nginx + jeden program v Node.js + PostgreSQL + Git +
instalaéni skript na jednom VPS. Zadna zavislost na uzaviené platformé, zadné predplacené
SaaS v kritické cesté, a kompletni pfedani véetné zdrojovych kodd.

Bez vendor lock-inu Postaveno na 10 let

Zdrojové kody, databaze, Git, dokumentace i Oteviené, dlouhodobé podporované
vSechny pfistupy patfi vam a vedou na technologie, Cisty TypeScript, migrace
vasich uctech. Web v budoucnu pfevezme databaze jako &itelné SQL. Zadné pluginy ani
kterykoli jiny vyvojar bez prepisovani. uzaviené stavebnice.

Al zrychluje, my kontrolujeme Vse na vasich uctech

Vyvoj akcelerujeme s pomoci Al, ale zadny Doména, hosting, e-mail, platebni brana,
fadek se nedostane do projektu bez Ctyr repozitar i analytika bézi pod IQtronic. My to
automatickych kontrol a podpisu konkrétniho provozujeme, vy to vlastnite.

seniora.

Tym aityy

TFi seniofi v oblasti tvorby webU a aplikaci, automatizace, Ul/UX designu, aplika¢ni architektury a
kybersecurity. Aplikujeme dlouholeté zkuSenosti v kombinaci s vyuzitim Al, ¢imz vyrazné
shizujeme cenu a zrychlujeme dodani. Komunikace odpoledne, vecer i o vikendu nam vyhovuje.

Ziva ukazka misto prazdnych slib(
Aby tato nabidka nemluvila naprazdno, prevedli jsme vas navrh z VO rovnou do produk&ni podoby a

postavili Zivou ukazku, kterou si mlzete projit na pocitaci i na mobilu: iqtronic.aityy.cz. Uvidite hlavni
stranu, katalog produktl, detail produktu i stranku podpory pfesné v tom designu, ktery jste pfipravili.
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® 02 / TECHNOLOGIE A ARCHITEKTURA

Jednu technologii, a pro¢ prave tu

Vas web je z velké ¢asti staticky katalog a marketing na mnoha doménach, s mensi dynamickou ¢asti
(kosik, licence, administrace, ticketing, newsletter). Pro tohle je nejlepsi kombinace:

= Astro renderuje vSech 15-20 domén do statického HTML, které serviruje pfimo Nginx. Odezva pod
50 ms, minimalni plocha pro utok, a web bézi dal i kdyby spadla aplikacni ¢ast.

= Jeden program v Node.js obsluhuje jen skute¢né dynamickou ¢ast (e-shop, licence, ticketing,
newsletter, vyhledavani, administraci za pfihlasenim).

® PostgreSQL jako jedina databaze pro cely projekt. Zmény schématu jsou Citelné SQL migrace ve
verzovani (Drizzle), které si vas tym precte a spusti i bez nas.

Proc je to lepSi nez alternativy

MISTO VOLIME DOVOD
WordPress / Web na miru Licence + ticketing + verzovany katalog s firmwarem jsou
WooCommerce aplikacni logika, ne obsah CMS. CMS pridava pluginy,

bezpecnostni diry a 10 let aktualizacniho dluhu.

Jeden Next.js na Astro + Node,  Next vyzaduje bézici runtime i pro Cisté marketingové stranky a
Vercelu self-hosted tahne k uzavienym edge funkcim. Astro bézi kdekoli, kde bézi
Node a Nginx, a statika prezije i vypadek aplikace.

Hostovana DB Postgres na Databaze nesmi byt na cizim uctu, ktery nejde plné exportovat a
(Neon, Supabase) vasem VPS vlastnit po deset let. Brief vyZaduje, aby data byla u vas.

Prevod vaseho navrhu z VO.dev

S VO pracujeme bézné. VO generuje React + Tailwind + shadcn, coz bereme jako vizualni pfediohu a
prevedeme do Cistych komponent Astro + Tailwind. Tim ziskate plny, Citelny a dlouhodobé udrzitelny
kdd, nikoli zabaleny export z generatoru. Tento prevod jste si uz mohli prohlédnout v Zivé ukazce.
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® 03 / AI VE VYVOJI A KVALITA KODU

Al zrychluje vyvoj, kvalitu hlida pevny proces
Rozumime obavé z nekvalitniho Al kédu. Odpovidame na ni mechanicky, ne sliby: zadna zména se
nedostane do hlavni vétve bez Ctyf automatickych kontrol a podpisu konkrétniho ¢lovéka.

= 1. Testy a typova kontrola (GitHub Actions): build, testy, TypeScript, ESLint. Cervené blokuje
slouceni.

2. SonarQube Cloud: pokryti nového kodu, zadné nové kritické chyby, zadné neovérené
bezpecnostni body.

3. Trivy: kontrola zavislosti a uniklych kli¢d. Jakakoli vazna zranitelnost blokuje.
4. CodeRabbit: Al revize celého diffu fadek po radku.

v Teprve po &tyfech zelenych kontroladch konkrétni senior z tymu zménu schvali a sloudi. Vée s
trvalou auditni stopou v Git.

Konfigurace vSech ¢tyr kontrol je soucasti pfedaného repozitare, takze si je vas tym reprodukuje nebo
vymeéni bez nas. Dvé jsou zdarma, dveé jsou levné mésicni sluzby na vasem uctu.

® 04 / GRAFIKA A HLAVNI OBRAZEK

Grafiku zvladneme s pomoci Al a ruéni retuse

Navrh mate z 95 % hotovy, takZze ho pfevedeme 1:1 do produkce. Obrazky vyrabime interné pevnym
postupem: Al generovani plus rucni retus, kterou déla jeden ze tfi seniorl tymu v editoru Affinity.
Zadny externi grafik.

Hlavni hero obrazek (ruce drzici zemékouli s produkty IQtronic) - pevha cena 6 000 K¢

Vezmeme vase realné fotky produktl, oddélime je od pozadi, scénu se zemékouli vygenerujeme
s pomoci Al s referenénim obrazkem, produkty do ni vkomponujeme a ru¢né doladime (stiny,
hrany, barvy). Dodame finalni grafiku ve webové kvalité, jeden vysledek a 2 kola uprav. Obrazek
je komercéné vas.

Logo doreSime vektorizaci a ru¢nim dotazenim do SVG a sady ikon. Produktové fotky sjednotime
(odstranéni pozadi, jednotné rozméry) davkové, aby katalog vypadal konzistentné i pfi 100-200
produktech. Nastroje (remove.bg, vectorizer.ai, Al generovani obrazk{) provozujeme na vasem uctu,
postup zdokumentujeme, abyste ho mohli opakovat sami. Drobné Upravy po spusténi za 1 000 K¢/h.
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® 05 / E-SHOP A PLATBY

Lehky e-shop ha miru, zadny WooCommerce

Katalog (fyzické produkty i licence) je v PostgreSQL: jeden datovy model unese 100-200 produktd s
variantami, firmwarem, datasheety a verzemi, plus samostatny nefyzicky typ "licence". To CMS pro
blog neumi.

Platebni brana: Comgate

Pro vas profil (Ceské B2B i B2C plus export) volime Comgate - licencovana platebni instituce, nejnizsi
poplatky a nejnizsi mira uzamceni. Tarif Easy ma kazdou metodu pod 1 % (karty, bankovni prevod,
Apple/Google Pay, QR), denni vyplaty zdarma vcetné SEPA-EUR, mény CZK/EUR/PLN/HUF/USD/GBP
a dalsi. Integrujeme ho za tenké rozhrani, takze Ize kdykoli pfidat druhou branu bez zasahu do kosiku.
Pokud uz mate smlouvu s GoPay, napojime GoPay - jde o potvrzeni, ne otevienou otazku.

Fakturace a doprava

= Vlastni fakturacni engine: po potvrzeni platby vystavi ¢islovanou fakturu s DPH, vygeneruje PDF,
uloZi do databaze a odesle e-mailem. Re$i B2C s DPH, EU B2B reverse-charge i export mimo EU
bez DPH.

= EET nereSime - online platba kartou a prevodem je mimo rozsah EET 2.0. Doplnime jen pokud byste
zacali prijimat platby osobné.

= Doprava: B2C pres Zasilkovnu, Ceskou postu a DPD s cenikem a prahem dopravy zdarma; B2B
pevna sjednana sazba nebo "doprava dle dohody" pro paletové zasilky.
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® 06 / LICENCNI SYSTEM A OCHRANA ALGORITMU

Vas algoritmus pobéziizolované a chranéneé

Tok podle zadani: sériové Cislo — vybér licence — platba — vygenerovani klice (3 typy SW kodovani)
— e-mail — evidence. V administraci vyhledavani a export.

Jak chranime vas sifrovaci algoritmus (dodate v C pod NDA)

Algoritmus zkompilujeme presné jak dodate (zadné prepisovani NDA kryptografie) a pobézi jako
samostatna, zpevnéna sluzba dostupna jen lokalné (Unix socket, zadny sitovy port), oddélend od
verejné aplikace.

Verejna aplikace algoritmus nikdy nevidi. Vola sluzbu jednim ovéfenym kanalem (podpis HMAC +
nonce proti opakovani).

Zdrojovy kod a binarka algoritmu jsou jen na serveru (prava 0400/0500), mimo Git repozitaf, a
pfedaji se vam samostatne.

Skutecnou pojistku proti pfegenerovani klicl tvofi databaze: unikatni omezeni na (sériové Cislo, typ
licence) a vydani kli€e jen po potvrzené platbé. | kompromitovana aplikace nevyrobi kli¢ navic.

Kazdy pokus (Uspéch i selhani) jde do neménné auditni tabulky; sluzba ma rate-limit a upozornéni
na narazové pokusy. Systémové zpevnéni ovérujeme nastrojem systemd-analyze.

VSe bézi na Cistém Debianu + systemd + gcc, bez jakéhokoli proprietarniho runtime. Konkrétni postup
ochrany radi probereme po podpisu NDA.
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® 07 / DPH A VAT

Automatické DPH podle zemé a ovéreni VAT ID

Jeden modul v Node urcuje DPH ze zemé kupujiciho a serverového ovéreni v oficialnim EU systému
VIES: EU B2B s platnym VAT ID = reverse-charge (0 %, "DPH odvede zakaznik"); EU B2C nebo
neplatné VAT ID = Ceské 21 %; mimo EU = 0 % (export). Ukladame cCislo konzultace z VIES jako
doklad. Pri vypadku VIES nikdy tiSe nenulujeme - objednavku oznacime k ovéreni a automaticky ji
dofedime, jakmile VIES odpovi. ARES pouzivdme jen na pfedvypinéni ICO/DIC, ne jako autoritu pro
sazbu. Obé rozhrani jsou zdarma a bez klice.

® 08 / PODPORA A TICKETING

Vlastni ticketing primo ve webu

Ticketing stavime jako vlastni modul ve stejné technologii (Node + Postgres), ne jako druhy cizi
systém. Druha samostatna aplikace by pfinesla dalsi runtime, druhou databazi a vlastni aktualizacni
rezii - to rusi hlavni vyhodu feSeni (jedna technologie, jedno pfedani).

® Zalozeni ticketu bez registrace primo z formulare na webu (pfesné dle zadani), s pfilohami.

= E-mailovy kanal: odpovédi pres IMAP/SMTP se samy vlakni k tomu samému ticketu.

® Stavy, historie komunikace, automatické potvrzeni a pfifazeni, hodnoceni spokojenosti.

® Kontext z webu (produkt, firmware, sériové Cislo) se nese do ticketu. VSe v jedné databazi a jednom
exportu.

Posoudili jsme i hotovad reieni (FreeScout) a nastroj vaseho kolegy Ukolio. Ukolio je vyborny
nastroj na Ukoly/projekty, ne helpdesk pro zakaznickou podporu, a obé varianty by navic vratily
druhy runtime, ktery pravé odstranujeme.
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® 09 / NEWSLETTER

Vlastni databaze kontaktu, odesilani pfes Amazon SES

Seznam kontaktd, GDPR souhlasy a historie kampani musi byt u vas - SaaS nastroj by je uzamkl jako
neexportovatelnou cizi infrastrukturu. Proto je modul newsletteru prvni strany ve vasi databazi
(kontakty, neménny log souhlasll, segmentace, historie), s vlastni administraci (double opt-in,
odhlaseni, rozesilka). Ven posildame jen samotny prfenos mailu pfes Amazon SES (region Frankfurt, na
vasem AWS uctu), ktery nedrzi zadna vase data. SES vychazi nejlevnéji (cca 0,10 USD / 1000 e-mail()
a sdileny IP pool dava nové doméné okamzitou dorucitelnost. Segmentace dle vasich skupin
(IQsocket, Meteo, OEM, Distributofi a dalsi). Doporucené feseni tedy je: data u vas, prenos pres SES.

® 10 / DOWNLOAD CENTRUM A BEZPEENOST NAHRAVANTI

Nahravani technickych souborti bez omezeni spravce

Administrace umozni nahravat technické soubory bez blokovani typt (firmware je .bin/.hex/.exe/.msi).
Bezpecnost nefeSime omezovanim spravce, ale jinak:
® Kazdy soubor se pfi nahrani provéri antivirem (ClamAV) jesté nez je pfijat.

® Soubory lezi mimo webovy adresar a serviruji se jako download z mista, které nikdy nic nespusti
(zadny interpreter na té cesté).

® Administrace: dvoufaktorové pfihlaseni (TOTP), silna hesla, role (vlastnik/editor/Etenar), neménny
auditni log kazde akce.

® U kazdého souboru zverejnime kontrolni soucet SHA-256, aby si zakaznik ovéfil pravost stazeného
firmwaru.
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® 11 / SE0O A MIGRACE DOMEN

Bezpecnha migrace a konsolidace 15-20 domén

TFi Zivé weby (igtronic.com, mikroviny.cz, klip.cz) zmigrujeme s uplnou inventurou URL (crawl) a
mapou 301 pfesmérovani do nového vicejazyéneho webu s angli¢tinou jako primarnim jazykem.
Postup: inventura (Screaming Frog + Search Console) — nova struktura URL — 301 na Urovni serveru
- sitemap + robots + hreflang = Google Search Console — kontrola pozic po spusténi. Ceské adresy
mapujeme na /cs/ ekvivalent.

Strategie pro 15-20 vedlejSich domén

Pevné pravidlo: kazda vedlejsi doména se stane jednoskokovym 301 pfesmérovanim na nejblizsi
relevantni stranku igtronic.com. Vyjimkou je hrstka domén s realnou navstévnosti nebo zpétnymi
odkazy, které povysime na samostatné jazykové/produktové landing pages. Zadna doména nezlstane
samostatnym mikrowebem. Rozhodujeme podle dat (navstévnost, odkazy), ne plosSné. Tim sjednotime
silu odkaz{, kterou vase domény budovaly dlouha léta, do jedné autority. Staré domény nechame
registrované a presmérované natrvalo.

Odpovédi na vase SEO dotazy

= Doporucéena strategie: technické SEO (rychlost, struktura, ¢ista mapa URL, strukturovana data u
produktl) plus kvalitni produktova dokumentace, na kterou se pfirozené odkazuje. Pro vyrobni a
B2B firmu je tohle dlouhodobé nejucinngjsi.

= Technické SEO pro vyrobu/B2B stavime do webu rovnou. Méfime pres Search Console (indexace,
pozice, Core Web Vitals).

® SEO si délame sami v technické roviné. Rozsahly obsahovy marketing, PR a budovani odkaz(
feSime po dohodg, ale do bilého klobouku (white-hat), aby to neohrozilo vasi reputaci.

Dlouhodobou technickou podporu nabizime ve tfech urovnich: 2 / 5/ 10 hodin mésic¢né za 1 000 K&/h
(ti. 2000 / 5000 /10 000 K¢ + DPH). Doporuceni: 5 h/mésic prvni 3 mésice po migraci, pak 2
h/mésic.
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® 12 / HOSTING, PROVOZ, ZALOHY, OBNOVA

Jeden VPS u VasHosting, na vasem uctu

Cely web pobézi na jednom VPS VasHosting "Profi" (8 GB RAM, 3 vCPU, 60 GB SSD, ¢esky
datacentr), Debian. Staticky web pro vSech 15-20 domén serviruje pfimo Nginx, jeden program
Node.js obsluhuje dynamickou &ast. Zadny Docker ani Kubernetes - holé Nginx + Supervisor +
Postgres je forma, kterou tficlenny tym uhlida a pfeda bez vrstvy navic.

OBLAST JAK TO RESIME

Testovaci a Obé na jednom VPS, oddélena (zvlastni bloky Nginx, zvlastni procesy Node na jinych
produkéni portech, zvlastni databaze; staging je omezen, aby nemohl zahltit produkci).
prostredi

Aktualizace bez Build probiha v Cl mimo server; nasazeni pfipravi novou verzi a atomicky prepne
vypadku symlink + restartuje proces. Statika je bez vypadku, dynamicka Cast se restartuje

pod vtefinu. Rollback je jedno pfepnuti zpét.

Zalohy Noc¢ni Sifrovany dump databaze + soubory na Backblaze B2 (vas ucet). Tydné
automaticky obnovime posledni zalohu do stagingu a otestujeme - "mame zalohy" je
tak dokazané, ne slibené.

Obnova po havarii Celé prostredi se postavi z Gitu + zalohy + instala¢niho skriptu. Cile: RPO 24 h, RTO
4 h. Postup nacvi¢ime na zkuSebnim VPS, takze je realny.

HW naroky a provozni naklady: staticky web ma minimalni naroky, takze vykon je vysoky i na malém
VPS. Ovérena rocni cena hostingu cca 11 400 Ké bez DPH (Profi VPS s ro¢nim predplatnym +
Backblaze B2 + DNS), placeno pfimo vami, bez nasi marze. Zadné dal$i provozni naklady kromé
hostingu nejsou nutné; placené nastroje (SonarQube, CodeRabbit, AWS SES) jsou levné a bézi na
vasem uctu.

Pokud byste preferovali jiny hosting, ktery uz mate, nasadime na néj - Node pobézi stejné.
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® 13 / PREDANI A VLASTNICTVI

Kompletni predani, zadné vazani

Soucasti dodavky je plné vlastnictvi projektu. Pfedame:

v Zdrojové kédy a kompletni historii v Git (na vasem GitHub uctu)
v Databazi a jeji export (pg_dump)

v Dokumentaci instalace i administrace + instalaéni skript serveru
v Seznam pouzitych knihoven

v Pfistupy ke véem sluzbam, vedené na Uéty IQtronic

Cely systém je jen Nginx + program v Node + Postgres + Git + skript, pfenositelny na jakykoli linuxovy
server. Po predani web provozujete bez nas, podpora je volitelna.

® 14 / BUDOUCI ROZVOJ (HORIZONT 10 LET)

Architektura umozni rlist bez prepisovani

Prvni verze je firemni web, produkty, mensi e-shop a licencni systém. Architektura ale pocita s
postupnym rozSifovanim: B2B zakaznicky portal, distributorsky portal, pokrocCily ticketing, Al asistent
podpory, dalsi jazyky, mobilni aplikace, napojeni na interni systémy. ProtoZe vSe stoji na jedné Cisté
technologii s otevienymi standardy, nové moduly se pridavaiji, ne prepisuji. To je pfesné to, co déla
projekt udrzitelnym na 10 let a dlouhodobou spolupraci levnou.
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® 15 / CENIK

Rozpis cen jednotlivych casti
Ceny jsou bez DPH; +21 % DPH zvlast. Prace nad rdmec za 1 000 K¢/h, vzdy s predem
odsouhlasenym odhadem. Hosting bézi na vasem ucCtu za cenu poskytovatele, bez nasi marze.

POLOZKA ROZSAH CENA BEZ
DPH
MVP Designovy systém + hlavni strana + vypis produktd + znovupouzitelna 55000
Sablona detailu produktu + angli¢tina + 1jazykova mutace + kontakt + Ké

zakladni administrace + kompletni pfedani

Kompletni V$e z MVP + vicedoménova struktura + datovy model pro 100-200 produkti 110 000
verze s firmwarem a verzemi + 2-3 mutace + aktuality/blog + technické SEO v Ké
cené + migrace obsahu

Hlavni hero Kompozice s vasimi produkty, 1final + 2 kola uprav 6 000 K¢
obrazek

Technické V cené Kompletni verze; samostatny balicek na MVP 5000 K¢
SEO

Server setup +  Jednorazové (Nginx + Supervisor + GitHub Actions na vasem VPS), pak 0 5000 K¢
predani K&/mésic od nas

Hosting (vas VasHosting Profi VPS + zalohy + DNS, placeno vami ~11 400
ucet) K¢ rocné

Hodinova sazba a dlouhodoba podpora
POLOZKA HODNOTA

Hodinova sazba (vyvoj, analyza, konzultace, grafika, Al 1000 K¢/h
doladéni grafiky)

Minimalni u¢tovana jednotka 30 minut

Evidence Casu PoloZkové, dolozeno

Drobné upravy po spusténi Bézné do par dni

Dlouhodoba technicka podpora / SEO 2 /5/10 h mési¢né (2 000 /5 000/ 10
000 K¢)

Cena za vyvoj se rozpada po modulech, poSleme na vyzadani. Zalohova platba je jen 1000 K&, zbytek
se plati az po dodani a vasi plné spokojenosti. Nabizime 10% slevu z ceny webu, pokud budeme moci
hotovy projekt pouzit jako referenci.
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® 16 / TERMIN

Prvni verze do dvou tydnu

Terminy pocitame od kickoffu; Kompletni verze nahrazuje MVP, neni to soucet.

* Tyden O: kickoff + vyzva k dodani podkladd.
= MVP k revizi na konci 2.-3. tydne, po dodani loga, dat k cca 10 produktlm a anglickych textd.

* Kompletni verze v 6.-8. tydnu od stejného kickoffu, po dodani textdl mutaci a zbyvajicich
datasheetl/firmwaru. Dokonc¢eni garantujeme do 2 mésicd.

® Kazdy milnik konéi pfedavacim bodem - predani je prlibézné, ne narazové.
® 17 / REFERENCE

Nase reference

® aityy.cz - nase vlastni produkcni aplikace: Astro + Node, vlastni administrace, platby kartou,
automaticka fakturace a transak&ni e-maily. Pfesné stack a funkce, které nabizime vam.

= ksirovalofts.cz - prodejni web rezidencniho projektu, od zadani po spusténi za méné nez tyden, s
napojenim na CRM Realpad. Pfipadova studie: aityy.cz/reference/ksirova-lofts

= K tomu kratké video, jak realné stavime produktovou Sablonu s pomoci Al, s kontrolou seniora a
predanim zdrojovych kod( - jako doklad rychlosti a udrZitelnosti.

® CO POTREBUJEME 0D VAS

VSe jsou potvrzeni nasich vychozich voleb, ne oteviené otazky: GitHub a hosting na vasem uctu +
pfistup k DNS; platebni brana na vase ICO (nebo stavajici smlouva); vase DIC pro VIES; NDA zdroj
algoritmu + oCekavané testovaci klice; e-maily (support@ + odesilatel + newsletter doména); ucty
nastrojl na vasi fakturaci; loga a fotky produktl (jinak do¢asné Al nahrady); texty (vychozi mutace CZ
+ DE). Chybéjici podklady posouvaji termin revize, ne cenu.
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